VIII Konferencja Warsztatowa
~Niezawodnos¢ i Cyberbezpieczenstwo
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Program Konferencji Warsztatowej*

I dzien - 5.09.2023

9.00-10.00 Rejestracja gosci / kawa powitalna

10.00 Otwarcie Konferenciji
- Dorota Kubek, Mariusz Marchwiak, Wydawnictwo ,Nowa Energia”

Moderator Konferencji: Michat Kibil, Senior Partner, Adwokat, DGTL Kibil Piecuch i Wspdlnicy S.K.A.
10.10-11.40 I PANEL WPROWADZAJACY

- Wyzwania stojace przed sektorem energii w kontekscie dyrektywy NIS2 i przysziych
regulacji prawnych w cyberbezpieczenstwie - Klaudia Waskiewicz, Starszy Specjalista, Wydziat
ds. Cyberbezpieczenstwa Sektora Energii, Departament Informatyzacji, Ministerstwo Klimatu

i Srodowiska (20 min)

- Cyberbezpieczenstwo - aktualny stan prawny - Michat Kibil, Senior Partner, Adwokat, DGTL Kibil
Piecuch i Wspdlnicy S.K.A. (20 min)

- Stan cyberwojny - skuteczne szance obrony systemow OT i IT - Cezar Cichocki, Szef Centrum
Kompetencyjnego, Tenable Guardian, OpenBiz (20 min)

atakowali systemy zeby uzyskal srodki z okupu. Teraz skupili sie w gtdwnej mierze na sianiu chaosu i zniszczenie,
a ransomware | pochodne staty sie srodkiem dziatarn sabotazowo-dywersyjnych. Celem atakéw sg zaréowno mate
organizacje, jak i duze firmy o znaczeniu strategicznym, nikt nie jest bezpieczny. W trakcie prezentacji pokazemy,
Jjak chroni¢ sie przed atakami na obie grupy systemadw.

- Jak w 5 minut zabezpieczy¢ silnym uwierzytelnianiem MFA dowolng aplikacje i stac sie
zgodnym z NIS 2 - Krzysztof G6zdz, Sales Manager, Secfense Sp. z 0.0. (20 min)

Pytania
11.40-12.00 Przerwa kawowa - rozmowy biznesowe
12.00-13:50 II PANEL WARSZTATOWY

- Wiarygodno$¢ i bezpieczenstwo urzadzen Internetu Rzeczy w kontekscie rozwoju
Przemystu 4.0 - Pawet Pisarczyk, Przewodniczgcy Sekcji Inteligentnych Sieci - Smart Grids, Krajowa
Izba Gospodarcza Elektroniki i Telekomunikacji (20 min)

- Hakowanie systemow czy personelu. Kilka uwag o dylematach efektywnej cyberobrony

i skutecznosci hakera - Dr inz. Andrzej Kozak, University Vistula (40 min)

Zaproponowany tytut jest parafrazg sentencji Bruce’a Schneier’a ,amatorzy hakujg systemy, a profesjonalisci
hakujq ludzi”. Wyktad bedzie ilustrowany przyktadami z zycia codziennego m. in. wyciekiem tajnych dokumentéw
wywiadowczych z Pentagonu (USA)



- Wdrozenie systemow cyberbezpieczenstwa w infrastrukturze krytycznej systemow OT
- doswiadczenia i wyzwania - Mifosz Brzozowski, Administrator Bezpieczeristwa Dcs, Wydziat
Automatyki, Enea Wytwarzanie Sp. z 0.0. (20 min)

- Skradzione pomysly, utracone miliony - jak chroni¢ dane i know-how przed wyciekiem?
- Dawid Dziobek, Junior Product Manager Safetica, Dagma Bezpieczeristwo IT (20 min)

Pytania
13.50-14.30 Obiad

14:30-16:30 III PANEL WARSZTATOWY

- Edukacja o cyberbezpieczenstwie i niezawodnos$ci w ramach europejskich
kwalifikacji zawodowych. Jak wykorzystanie nowoczesnych symulatorow i

narzedzi edukacyjnych moze ograniczy¢ ryzyko i skutki przestoju spowodowanego (nie
tylko) cyberatakiem - Adam Paturej, Dyrektor Programu Cyberbezpieczeristwa, Fundacja
Miedzynarodowe Centrum Bezpieczeristwa Chemicznego (20 min)

- EPEC - Rok po cyberataku: wnioski i podjete dziatania - Andrzej Kulinski, Prezes Zarzadu;
Marceli  Mielczarek, Administrator ~Systemdéw Informatycznych - Koordynator, ELBLASKIE
PRZEDSIEBIORSTWO ENERGETYKI CIEPLNEJ" Sp. z 0.0. (40 min)

- Ustuga tacznosci dyspozytorskiej TETRA gwarantem ciagtosci pracy Infrastruktury
Krytycznej i Przemystowej - Andrzej Skrzeczkowski, Gtowny Specjalista ds. Handlowych, Enspirion
Sp. z o.0. (15 min)

- Cichy zabéjca ciagtosci produkcyjnych, czyli co w protokotach piszczy - case study
- Agnieszka Kornacka, Sales Executive, ICsec S.A. (15 min)

Pytania
Podsumowanie I dnia Konferencji

16.30-16.50 Przerwa kawowa - rozmowy biznesowe

18.30-22.00 Kolacja biznesowa potaczona z degustacjg i prezentacjq produktow regionalnych

II dzien - 6.09.2023
7.00-8.30 Sniadanie w miejscu zakwaterowania
9:00-12:30 IV PANEL WARSZTATOWY

- Przeciwdziatanie, aktywne zabezpieczanie i kontrwywiad w systemach OT i IT w praktyce

- Cezar Cichocki, Szef Centrum Kompetencyjnego, Tenable Guardian, OpenBiz (60 min)
Cyberbezpieczenistwo jako takie, a szczegdlnie w wersji dla systemdéw przemystowych, nie moze w aktualnej sytuacji
geopolitycznej sprowadzac sie wytacznie do tworzonego raz na dwa lata pliku PDF z raportem podatnosci lub garstki alarmow
w systemie SIEM - takie podejscie nalezy traktowacl jako razacy btad w sztuce. Cyberbezpieczeristwo nie jest bowiem stanem,
lub zestawem standéw - jest procesem! W dodatku nie jest cyklem samoistnym, ale stanowigcym integralng czes¢ porzadku
funkcjonowania przedsiebiorstwa. Skuteczny atak na jeden z elementéw moze spowodowal trwatg dysfunkcje pozostatych. Jak
zatem zapewni¢ bezpieczenstwo oraz ochrone kontrwywiadowczg zasobow, jednoczesnie podchodzac procesowo do
cyberbezpieczenstwa systeméw OT? Jak zgrabnie wpisaé je w catoSciowy model zarzadzania ryzykiem funkcjonujgcy
w organizacji? I wreszcie: jak to zaimplementowaé w taki sposob, aby byto zrozumiate i uzyteczne dla wszystkich odbiorcow
- poczynajac od stuzb utrzymania ruchu i automatykdéw, a na cztonkach Zarzaddéw koriczac? W trakcie warsztatow przedstawiony
zostanie praktyczny pokaz implementacji takiego rozwigzania.

10:00-10.10 Przerwa kawowa



- Rozwiniecie prezentacji z dnia pierwszego. W ramach warsztatow uzytkownicy beda mieli
mozliwos¢ wybrania aplikacji webowej i zabezpieczenia jej dowolna metoda MFA (biometria,
klucze U2F lub TOTP) - Krzysztof G6zdz, Sales Manager, Secfense Sp. z 0.0. (60 min)

11:10-11.20 Przerwa kawowa

- Orange LAB OT: MATRIX na dloni - Andrzej Maciejak, Senior Solutions Architect, Marketing
i Rozwoj Produktéw Cyberbezpieczenistwa, Orange Polska S.A. (60 min)

Pytania
Podsumowanie II dnia Konferencji

12:30-13.30 Obiad

*Organizator zastrzega sobie mozliwos¢ zmian w programie. Program jest programem autorskim. Kopiowanie i powielanie bez
zgody Wydawnictwa jest zabronione
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